Komunikat o zagrozeniu

Uwaga na fatszywe maile z zatgcznikami!

Ostrzegamy o trwajgcej kampanii, w ktérej rozsytane sg wiadomosci e-mail z niebezpiecznymi
zatgcznikami. W  zatgczniku przekazywane  jest ztosliwe oprogramowanie.
Na Twojg skrzynke mailowg (prywatng, stuzbowg) moze trafi¢ fatszywa wiadomosc.

Do wiadomosci cyberprzestepcy dotgczajg zatgcznik ze ztosliwym oprogramowaniem lub link do strony
zawierajgcej szkodliwy plik, ktérego celem jest wykradanie danych z Twojego urzadzenia.

Na czym polega zagrozenie?

e Celem oszustéw, jest zainfekowanie Twojego urzadzenia wirusem. Przechwytuje dane
logowania do systemdw bankowych, dane poufne ktédrymi postugujesz sie na stronach
instytucji finansowych, hasta zapisane w przegladarkach oraz wiadomosci i kontakty ze
skrzynek mailowych.

e Dane te mogg postuzy¢ cyberprzestepcom do préby wytudzenia pieniedzy lub ich kradziezy.
Moga tez podszyc¢ sie pod Ciebie u kontrahentéw.

Na co zwracaé uwage?

¢ nadane nadawcy wiadomosci e-mail: adres oraz domene, z ktérej otrzymate$ wiadomosc.
Jest to bardzo wazne, poniewaz oszusci sprytnie podszywajg sie pod znanych kontrahentéw,
czy osoby bliskie, aby uspi¢ Twojg czujnosé. Wiadomosci mogg dodatkowo zawierad tresc
prawdziwych konwersacji.
e na wiadomosci e-mail z podejrzanym zatgcznikiem — np. w postaci dokumentu tekstowego
Word, prezentacji PowerPoint
e na ostrzezenia wyswietlane przez MS Office przy prébie otwarcia dokumentu
zawierajgcego makra.
Ponizej znajduje sie fatszywy email podszywajacy sie pod Bank Spdtdzielczy w Namystowie.
Informujemy, ze nasz Bank nie jest nadawca tych wiadomosci.

Witamy

Cztery dni termu minal termin zaplaty wg nizej zalaczone] tabekl. Jezeli Platnosc zostala juz wykonana prosimy nie brac naszego
powsdadomienia pod uwage w przeciwnym wypadku prosimy o uregulowanie naleznosa w cagu trzech dni.

Z gory dziekujemy | pozdrawiamy.

Zobacz fakture

Bank Spvldzielezy w Namyslowe

tel. 607 917 418

Spoznienia

O

ek Nalezmosc
spoznienia

Data powstania Dokument Termin platnosci
1448,99 PLK

Przypomnienia
Rarem: 0,00 N

Dzial windvkacj:

Co zrobi¢ ?

o Jesli stwierdzisz, ze adres i/lub domena nie sg poprawne LUB mail wzbudza Twoje
podejrzenia, dla wtasnego bezpieczenstwa — nie otwieraj zatgcznika i usun wiadomosé.

o Jesli widzisz ostrzezenie podczas préby uruchomienia pliku LUB nie jestes pewny
wiarygodnosci zatgcznika, czy tez samej wiadomosci — wycofaj sie, nie witgczaj zawartosci
makr. Skutecznie uniemozliwisz wirusowi zainfekowanie Twojego urzadzenia.

W przypadku gdy zatgcznik zostat juz otworzony, sugerujemy jak najszybciej zgto$ ten fakt do banku.
Pracownicy pomogg zabezpieczy¢ Twoje pienigdze i dostepy do systemu bankowosci elektronicznej i
podpowiedzg Ci, jak pozby¢ sie zagrozenia.



